Zarzadzenie nr ............
Dyrektora Suwalskiego OsSrodka Kultury
z dnia?.92.29%.. roku
w sprawie wprowadzenia Polityki bezpieczenstwa informacji
oraz Instrukcji zarzadzania systemem informatycznym shuzacym do

przetwarzania danych osobowych

Na podstawie § 3 ust. 5 pkt 3 regulaminu organizacyjnego Suwalskiego Osrodka Kultury,
ustawy z dnia 25 pazdziernika 1991 r. o organizowaniu i prowadzeniu dziatalnoSci kulturalnej
(tekst jedn. Dz. U. z 16 kwietnia 2012 r. poz. 406), § 3 i § 4 Rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024 ze zm.) oraz na postawie Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych, dalej: RODO) zarzadzam, co nastgpuje:

§1

1. Wprowadza si¢ do stosowania z dniem 25 maja 2018 r ,Polityke bezpieczenstwa
informacji Suwalskiego Os$rodka Kultury” oraz ,,Instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych”.

2. Polityka bezpieczenstwa Suwalskiego Osrodka Kultury stanowi zalacznik nr 1
do niniejszego Zarzadzenia.

3. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych stanowi zatacznik nr 2 do niniejszego Zarzadzenia.

§2

Polityka bezpieczenstwa okreéla zbior zasad obowiazujacych przy zbieraniu, przetwarzaniu
danych osobowych we wszystkich zbiorach administrowanych przez Suwalski Osrodek
Kultury w Suwaltkach zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

§3
Wykonanie Zarzadzenia powierzam Zastgpcy Dyrektora oraz kierownikom poszczegdlnych
jednostek organizacyjnych Suwalskiego O$rodka Kultury 1 zobowiazuje do zapoznania
z treScig niniejszego Zarzadzenia oraz z zalacznikami wszystkich pracownikéw Suwalskiego
Osrodka Kultury.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatacznik nr 1 do Zarzadzenia
Dyrektora Suwalskiego Osrodka Kultury
nr...&.. z dnia 24.9%: 20€

Polityka bezpieczenstwa informacji Suwalskiego Osrodka Kultury
Rozdzial 1
Postanowienia ogélne

1. Polityka bezpieczenstwa informacji w Suwalskim O$rodku Kultury, zwana dalej
,Polityka”, jest dokumentem, ktérego celem jest okreSlenie podstawowych regut
dotyczacych zapewnienia bezpieczenstwa w zakresie danych osobowych
przetwarzanych w zbiorach danych, w szczegdlnosci w wykazach, listach
wycieczek/wyjazdow, uczestnikow konkursow/ festiwali oraz w innych zbiorach
ewidencyjnych zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych, dalej : RODO)

2. Suwalski O$rodek Kultury zwany dalej ,,Oérodkiem” realizujac Polityke doklada
szczegoOlnej starannosci w celu ochrony interesow oséb, ktorych dane dotycza,
a w szczegblno$ci zapewnia, aby te dane byly:

a. przetwarzane zgodnie z prawem;

b. zbierane dla oznaczonych, zgodnych z planem pracy Osrodka celow;

c. przechowywane w postaci umozliwiajacej identyfikacj¢ osob, ktérych
dotycza, nie dluzej niz jest to niezbedne do osiagnigcia celu
przetwarzania.

Rozdzial 2
Ewidencja zasobéw

1. Wyjasnienia uzywanych pojec:

1) Dane osobowe — wszystkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej,

2) Baza danych osobowych — kazdy zbiér danych o charakterze osobowym,

3) Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych,
a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,

4) Inspektor Ochrony Danych Osobowych — osoba monitorujaca przestrzeganie
bezpieczenistwa danych osobowych przetwarzanych w systemach informatycznych,

5) Bezpieczenstwo systemu informatycznego — wdrozenie przez administratora danych
osobowych lub inng osobe przez niego wyznaczona $rodkéw organizacyjnych i technicznych
w celu zabezpieczenia oraz ochrony danych osobowych przed dostgpem, modyfikacja,
ujawnieniem, pozyskiwaniem lub zniszczeniem,



6) Nosniki danych osobowych — dyski twarde komputeréw, ptyty CD lub DVD, dyski
zewnetrzne, pamiec flash, itp.,
7) Pracownicy — osoby zatrudnione w O$rodku na umowe o prace..
2. Dane osobowe w O$rodku Kultury przetwarzane sa w budynkach znajdujacych si¢ przy
ul. T. Noniewicza 71 oraz Papieza Jana Pawla II 5 w Suwatkach.
3. Polityka zawiera:
1) wykaz zbiordw danych osobowych przetwarzanych w O$rodku wraz z opisami struktury
zbioréw 1 sposobdw ich przetwarzania (zatacznik nr 1 do Polityki bezpieczenstwa Informacji)
2) wykaz pomieszczen, w ktoérych przetwarzane sa dane osobowe w sposob tradycyjny
i z uzyciem stacjonarnego sprzetu komputerowego (zalacznik nr 2 do Polityki
bezpieczenstwa informacji)
3) rejestr czynno$ci przetwarzania danych osobowych (zalacznik nr 3 do Polityki
bezpieczenstwa informacji

Rozdzial 3

Opis zagrozen naruszajacych ochrone danych osobowych.

1. Rodzaje zagrozen naruszajacych ochron¢ danych osobowych:

a) Zagrozenia losowe:

- zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu pradu) — ich wystapienie moze
prowadzi¢ do utraty danych lub ich zniszczenia lub uszkodzenia,

- wewngtrzne (np., awarie sprzgtowe) — w wyniku ich wystapienia moze doj$¢ do

zniszczenia danych.

2) Zagrozenie zamierzone (§wiadome i celowe naruszenie poufnosci danych).

Rozdzial 4

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
przetwarzanych danych osobowych .

1. Formy zabezpieczen pomieszczen, w ktdrych przetwarzane sg dane osobowe:

a) wszystkie pomieszczenia, w ktorych przetwarza si¢ dane osobowe sg zamykane na klucz, w
przypadku opuszczenia pomieszczenia przez ostatnia upowazniong do przetwarzania danych
osobg - takze w godzinach pracy,

b) w Osrodku funkcjonuje system alarmowy, ktéry zostaje wlaczony przez pracownika, ktory
opuszcza Osrodek jako ostatni (budynek T. Noniewicza 71), w budynku przy ul. Papieza Jana
Pawta II 5 nadzér fizyczny przez calg dobe.

2. Formy zabezpieczen przed utrata danych osobowych w wyniku awarii:

a) ochrona przed utratg zgromadzonych danych poprzez cykliczne (co po6l roku)
wykonywanie kopii zapasowych, z ktérych w przypadku awarii, odtwarzane sg dane i

system operacyjny

b) zastosowanie ochrony przeciwpozarowej poprzez umieszczenie gasnic

3. Organizacyjna ochrong danych osobowych i ich przetwarzania realizuje si¢ poprzez:

a) zapoznanie kazdego pracownika z przepisami dotyczacymi ochrony danych

osobowych, przed dopuszczeniem do pracy przy ich przetwarzaniu

b) przeszkolenie oséb w zakresie bezpiecznej obstugi urzadzen i programéw

zwiazanych z przetwarzaniem danych osobowych oraz form zabezpieczenia

pomieszczen i budynku, sprzetu

¢) upowaznienie 0s6b do przetwarzania danych osobowych (zatacznik nr 4 do Polityki
bezpieczenstwa informacji)



d) upowaznienie 0s6b do przebywania w pomieszczeniach przetwarzania danych osobowych
(zatacznik nr 5 do Polityki bezpieczenstwa informacji)

d) prowadzenie ewidencji 0séb upowaznionych do przetwarzania danych osobowych
(zalacznik nr 6 do Polityki bezpieczenstwa informacji).

e)prowadzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych w
okre$lonym przedziale czasowym (zatacznik nr 6.1 do Polityki bezpieczenistwa informacji
f)prowadzenie ewidencji 0s6b upowaznionych do przebywania w obszarze przetwarzania
danych osobowych (zatacznik nr 7 do Polityki bezpieczenstwa informacji)

g) prowadzenie ewidencji 0s6b upowaznionych do przebywania w obszarze przetwarzania
danych osobowych w okreSlonym przedziale czasowym (zatacznik nr 7.1 do Polityki
bezpieczenstwa informacji).

Rozdzial 5
Postanowienia koncowe

1. W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) oraz  rozporzadzenia Ministra Spraw
Wewngetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024) oraz rozporzadzenie Ministra Sprawiedliwosci z dnia
28 kwietnia 2004 r. w sprawie sposobu technicznego przygotowania systemow i sieci
do przekazywania informacji — do gromadzenia wykazdéw potaczen telefonicznych i innych
przekazow informacji oraz sposobdéw zabezpieczenia danych informatycznych (Dz. U. Nr
100, poz. 1023).

2. Niniejsza ,,Polityka bezpieczenstwa” shuzaca do przetwarzania danych osobowych

w Suwalskim Osrodku Kultury wchodzi w Zycie z dniem podpisania.

NN



Zatacznik nr 2do Zarzadzenia Dyrektora Suwalskiego Osrodka Kultury
nr. ... z dnia 24.0%. 20

Instrukcja zarzadzania systemem informatycznym sluzacym
do przetwarzania danych osobowych.

Rozdzial 1
Postanowienia ogélne

1. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, zwana dalej ,Instrukcjg”’, okre§la procedury dotyczace zasad
bezpieczenstwa przetwarzania danych osobowych oraz zasady postepowania
administratora danych osobowych, 0séb przez niego wyznaczonych i uzytkownikow
przetwarzajacych dane osobowe w Suwalskim O$rodku Kultury zwanym dalej
,,O8rodkiem”.

2. Instrukcja zostala opracowana zgodnie =z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych wzwiazku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) oraz rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiadaé wurzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz rozporzadzenie
Ministra Sprawiedliwos$ci z dnia 28 kwietnia 2004 r. w sprawie sposobu technicznego
przygotowania systemow i sieci do przekazywania informacji — do gromadzenia
wykazow polaczen telefonicznych i innych przekazéw informacji oraz sposobow
zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).

3. Dyrektor Osrodka wykonuje obowiazki administratora danych osobowych
1 administratora systeméw informatycznych, a funkcj¢ Inspektora Ochrony Danych
Osobowych sprawuje wyznaczony pracownik w odniesieniu do prowadzonych
w Osrodku zbioréw danych.

4. W systemach informatycznych stuzacych do przetwarzania danych osobowych
w Osrodku stosuje sig $rodki bezpieczenstwa na poziomie wysokim.

Rozdzial 11

Nadawanie uprawnien do przetwarzania danych osobowych oraz ich rejestrowanie w
systemie informatycznym.

1. Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych, kazdy
uzytkownik powinien zosta¢ zapoznany przez Inspektora Ochrony Danych
Osobowych z przepisami dotyczacymi ochrony danych osobowych oraz
obowigzujacymi w Osrodku wewnetrznymi regulacjami w tym zakresie.

2. Do obstugi systemu informatycznego oraz urzadzef wchodzacych w jego sklad,
stuzacych do przetwarzania danych osobowych, moga zosta¢ dopuszczone wylacznie



3.

4.

osoby posiadajace upowaznienie do przetwarzania danych osobowych wydane przez
administratora danych osobowych.

Przyznanie uprawnien do przetwarzania danych osobowych w systemie
informatycznym polega na przekazaniu dostgpu do hasta oraz ustalenia zakresu
dostgpnych danych.

Inspektor ochrony Danych Osobowych jest zobowigzany do prowadzenia ewidencji
0s0b upowaznionych do przetwarzania danych osobowych.

Rozdzial 1

Stosowane metody i Srodki uwierzytelniania uzytkownika oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem.

1.

2.

98]

9]

Uzytkownik uzyskuje dostgp do danych osobowych wylacznie po podaniu hasta zaraz
po wiaczeniu komputera.

Haslo sklada si¢ co najmniej z 8 znakdw.

Hasto powinno zawiera¢ mate i wielkie litery oraz cyfry i znaki specjalne;j.

Hasto nie moze by¢ zapisane w miejscu dostgpnym dla oséb nieuprawnionych i nalezy
je zachowa¢ w tajemnicy.

Haslo nalezy zmienia¢ co najmniej raz na miesigc.

Uzytkownik nie moze udostgpnia¢ osobom nieuprawnionym hasta dostepu oraz
osobom nieuprawnionym do swojego stanowiska pracy.

W przypadku, gdy istnieje podejrzenie, Ze hasto mogta poznaé osoba nieuprawniona,
uzytkownik zobowiazany jest niezwlocznie zmienié hasto.

Hasta do firmowej poczty elektronicznej nie moga by¢ zapisane na stale w programie
pocztowym komputera.

Zabrania sig instalowania oprogramowania nieznanego pochodzenia bez zgody
administratora.

Rozdzial IV

Rozpoczecie, zawieszenie i zakonczenie pracy przez uzytkownikéw systemu

1.

2.

Uzytkownik rozpoczynajac prace na komputerze loguje si¢ do systemu
informatycznego lub programu pocztowego.

Monitory stanowisk komputerowych, na ktérych przetwarzane sa dane osobowe,
znajdujace si¢ w pomieszczeniach, gdzie przebywaja osoby, ktoére nie posiadaja
upowaznien do przetwarzania danych osobowych, nalezy ustawi¢ w taki sposéb, aby
uniemozliwi¢ tym osobom wglad w dane. Konczac prace uzytkownik obowiazany jest
wylaczyé sprzet komputerowy. Monitor z danymi wrazliwymi nie moze staé przy
oknie do ktorego mozliwy jest dostep dla oséb postronnych.

Rozdzial V

Korzystanie z bankowoSci internetowej.

1.

Do dokonywania operacji zwigzanych z obstugg bankowoéci internetowej, dostepu do
konta Os$rodka i wykonywania jakichkolwiek operacji, upowaznieni sa wylacznie
glowny ksiegowy i osoby upowaznione przez Dyrekcje.



w

Zabrania si¢ przechowywania haset dostgpu do konta na biurku, w dokumentacji
,;razem z osobistym kluczem do konta (token), zapisywania w notatkach, w pamieci
komputera na dyskach. Hasta i login nalezy zapamietac.

Osobisty klucz do konta (token) kazda z osob, gléwny ksiggowy i1 inne osoby
upowaznione, przechowuja w sposob nalezycie zabezpieczony, zapewniajacy
nieuzycie przez osoby trzecie. Po wylogowaniu si¢ z banku, w czasie godzin pracy,
token zamykany jest na klucz w kontenerach przy biurkach, a na zakonczenie dnia
pracy, w szafie pancernej.

Gléwny ksiggowy wprowadza wszelkie dane, ktére nastepnie zatwierdza Dyrektor.
Zabrania si¢ korzystania z bankowosSci internetowej na komputerze, na ktdérym
stwierdzono Zle dzialajaca ochrong, oprogramowanie lub inne problemy.

W czasie wykonywania operacji bankowych, zabrania si¢ odchodzenia od komputera,
przyjmowania rozméw telefonicznych i zatatwiania innych spraw.

Rozdzial VI

Tworzenie kopii zapasowych zbioréw danych.

1.

2.
3.

Dane osobowe przetwarzane w systemie informatycznym podlegaja zabezpieczeniu
poprzez tworzenie raz na pét roku kopii zapasowych.

Kopie zapasowe przechowywane sa na dysku zewnetrznym w szafie pancerne;.

Za bezpieczenstwo danych zapisanych w komputerach przeno$nych oraz w innych
urzadzeniach  przeno$nych w caloSci odpowiada uzytkownik komputera
lub urzadzenia przeno$nego.

Zbedne wydruki zawierajace dane osobowe natychmiast po wykorzystaniu musza
zostaé zniszczone w niszczarce dokumentow.

Kopie zapasowe przechowuje si¢ przez okres dwunastu miesiecy po okresie
sporzadzenia kopii.

Rozdzial VI

Spos6b zabezpieczenia systemu informatycznego przed dzialaniem
oprogramowania, ktérego celem jest uzyskanie dostepu do systemu informatycznego i
danych wrazliwych.

1.

2.
3.

Za ochrong antywirusowga systemu informatycznego odpowiada administrator danych
osobowych.

System antywirusowy zainstalowany jest w kazdym komputerze.

Program antywirusowy jest uaktywniony przez caty czas pracy kazdego komputera
w systemie informatycznym lub programie pocztowym.

Wszystkie pliki otrzymane z zewnatrz, jak rOwniez wysylane na zewnatrz, podlegaja
automatycznemu sprawdzeniu przez system antywirusowy pod katem wystgpowania
wirusow, z zastosowaniem najnowszej dostepnej wersji programu antywirusowego.

W przypadku pojawienia si¢ wirusa, uzytkownik obowiazany jest zaprzestac
wykonywania jakichkolwiek czynno$ci w systemie i niezwlocznie powiadomic
administratora bezpieczenstwa informacji.

Rozdzial VIII

Udostepnianie danych osobowych i sposéb odnotowywania informacji



o udostepnianiu danych.

1.

Dane osobowe przetwarzane w OSrodku moga by¢é udostepnione osobom
lub podmiotom uprawnionym do ich otrzymania na mocy Rozporzadzenia
Parlamentu  Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) oraz innych przepisow
powszechnie obowiazujacych.

Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek chyba, ze przepisy
odrgbne stanowig inacze;j.

. Dane udostgpnione Osrodkowi przez inny podmiot mozna wykorzystaé wylacznie

zgodnie z przeznaczeniem, dla ktérego zostaty udostepnione.

Dokfadna kopia danych osobowych przestanych do Zakladu Ubezpieczen
Spotecznych przechowywana jest w bazie danych programu ........ccccevevevvvireenenne.
w postaci dokumentdw i zestawoéw dokumentoéw oznaczonych odpowiednim statusem
dokumentu lub zestawu, data utworzenia dokumentu, datg wystania zestawu,
Doktadna kopia danych osobowych przestanych do banku przechowywana jest
w bazie danych systemu bankowosci elektronicznej do wejécia, ktorej konieczne jest
wprowadzenie loginu i hasta.

Rozdzial IX

Wykonywanie przegladéw i konserwacji systemu oraz no$nikéw danych stuzacych do
przetwarzania danych.

1.

2.

Wszelkie prace zwiazane z naprawami sprzetu komputerowego wykonywane sa przez
firme zatrudniona na podstawie umowy z klauzula powierzenia przetwarzania danych
osobowych i zachowaniem tajemnicy.

Zmiana konfiguracji sprzetu komputerowego, na ktorym znajduja sie dane osobowe
lub zmiana jego lokalizacji, moze byé dokonana tylko za wiedza i zgoda
administratora danych osobowych.



