Podpisany przez:
Ignacy Otéw
dnia 18 wrzes$nia 2025 r.

ZARZADZENIE NR 15/2025
DYREKTORA SUWALSKIEGO OSRODKA KULTURY

z dnia 18 wrzesnia 2025 r.

w sprawie zmiany Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych, stanowiacym zatacznik nr 2 do Zarzadzenia nr
5/2021 Dyrektora Suwalskiego Osrodka Kultury z dnia 8 lutego 2021 r. w sprawie
wprowadzenia Polityki bezpieczenstwa informacji oraz Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.

Na podstawie § 3 ust.5 pkt 3 Regulaminu Organizacyjnego Suwalskiego Osrodka
Kultury, ustawy =z dnia 25 pazdziernikal991r. o0 organizowaniu i prowadzeniu
dziatalnosci kulturalnej (Dz.U. z 2024 r. poz. 87 tj.) oraz na podstawie Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych, dalej:RODO) (Dz.Urz.UE.L Nr 119, str. 1), zarzadzam
COo nastepuje:

§1.

Zmieniam Instrukcje zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych, stanowiacq zatacznik nr 2 do Zarzadzenia nr 5/2021
Dyrektora Suwalskiego Osrodka Kultury z dnia 8.02.2021r. w sprawie wprowadzenia
Polityki  bezpieczenstwa informacji oraz Instrukcji zarzadzania  systemem
informatycznym stuzgcym do przetwarzania danych osobowych, nadajgc brzmienie
okreslone w zatgczniku nr 1 do niniejszego Zarzadzenia.

§ 2.

Wykonanie Zarzadzenia powierzam zastepcy dyrektora Suwalskiego Osrodka Kultury
oraz kierownikom komodrek organizacyjnych Suwalskiego Osrodka Kultury.

§ 3.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Dyrektor Suwalskiego
Osrodka Kultury

Ignacy Otow
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Zatacznik do  zarzadzenia nr  15/2025
Dyrektora Suwalskiego Osrodka Kultury
z dnia 18 wrzesnia 2025 r.

Instrukcja zarzadzania systemem informatycznym stuzacym

do przetwarzania danych osobowych.

(poprzednio Zatlacznik nr 2 do Zarzadzenia nr 5/2021 z dnia 8 lutego
2021 r.)

Rozdziat I.
Postanowienia ogolne

1. Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych, zwana dalej ,Instrukcjg”, okresla procedury
dotyczace zasad bezpieczenstwa przetwarzania danych osobowych oraz zasady
postepowania administratora danych osobowych, o0s6b przez niego
wyznaczonych i uzytkownikédw przetwarzajacych dane osobowe w Suwalskim
Osrodku Kultury zwanym dalej ,Osrodkiem”.

2. Instrukcja zostata opracowana zgodnie z Rozporzgdzeniem Parlamentu
Europejskiego iRady (UE) 2016/679 zdnia 27 kwietnia 2016 r. wsprawie ochrony
oséb fizycznych wzwigzku zprzetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie oochronie danych) oraz rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim  powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024) oraz rozporzadzenia Ministra Sprawiedliwosci z dnia 28 kwietnia
2004 r. w sprawie sposobu technicznego przygotowania systemow i sieci do
przekazywania informacji - do gromadzenia wykazdéw potgczen telefonicznych
i innych  przekazéow informacji oraz sposobdw zabezpieczenia danych
informatycznych (Dz. U. Nr 100, poz. 1023).

3. Dyrektor Osrodka wykonuje obowigzki administratora danych osobowych
i administratora systeméw informatycznych, a funkcje Inspektora Ochrony
Danych sprawuje wyznaczony pracownik w odniesieniu do prowadzonych
w Osrodku zbioréw danych.

4. W systemach informatycznych stuzacych do przetwarzania danych
osobowych w Osrodku stosuje sie srodki bezpieczeristwa na poziomie wysokim.
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Rozdziat II.
Nadawanie uprawnien do przetwarzania danych osobowych oraz ich
rejestrowanie w systemie informatycznym.

1. Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych,
kazdy uzytkownik powinien zosta¢ zapoznany przez Inspektora Ochrony Danych
Z przepisami dotyczacymi ochrony danych osobowych oraz obowigzujacymi
w Osrodku wewnetrznymi regulacjami w tym zakresie.

2. Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego
sktad, stuzgcych do przetwarzania danych osobowych, mogq zosta¢ dopuszczone
wytacznie osoby posiadajace upowaznienie do przetwarzania danych osobowych
wydane przez administratora danych osobowych.

3. Przyznanie uprawnien do przetwarzania danych osobowych w systemie
informatycznym polega na przekazaniu dostepu do hasta oraz ustalenia zakresu
dostepnych danych.
Inspektor ochrony Danych jest zobowigzany do prowadzenia ewidencji oséb
upowaznionych do przetwarzania danych osobowych.

Rozdziat III.
Stosowane metody i $rodki uwierzytelniania uzytkownika oraz
procedury zwigzane z ich zarzadzaniem i uzytkowaniem.

1. Uzytkownik uzyskuje dostep do danych osobowych wytacznie po podaniu
hasta zaraz po witaczeniu komputera.

2. Hasto sktada sie co najmniej z 8 znakow.

3. Hasto powinno zawiera¢ mate i wielkie litery oraz cyfry i znaki specjalne
(tzw. silne hasto).

4, Hasto nie moze by¢ zapisane w miejscu dostepnym dla o0séb
nieuprawnionych i nalezy je zachowac¢ w tajemnicy.

5. Hasto nalezy zmienia¢ co najmniej raz na miesigc, zmiany sg systemowe
lub programowe, przeprowadzane na biezgco oraz w miare potrzeby.

6. Uzytkownik nie moze udostepnia¢ osobom nieuprawnionym hasta dostepu
oraz osobom nieuprawnionym dostepu do swojego stanowiska pracy.

7. W przypadku, gdy istnieje podejrzenie, ze hasto mogta poznac¢ osoba
nieuprawniona, uzytkownik zobowigzany jest niezwtocznie zmienic hasto.

8. Hasta do firmowej poczty elektronicznej nie mogg by¢ zapisane na state
w programie pocztowym komputera.
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Rozdziat 1IV.
Rozpoczecie, zawieszenie i zakonczenie pracy przez uzytkownikow
systemu

1. Uzytkownik rozpoczynajgc prace na komputerze loguje sie do systemu
informatycznego lub programu pocztowego.

2. Monitory stanowisk komputerowych, na ktérych przetwarzane sg dane
osobowe, znajdujace sie w pomieszczeniach, gdzie przebywajg osoby, ktore
nie posiadajg upowaznien do przetwarzania danych osobowych, nalezy ustawié
w taki sposob, aby uniemozliwi¢ tym osobom wglad w dane. Konhczgc prace
uzytkownik obowigzany jest wytaczy¢é sprzet komputerowy. Monitor z danymi
wrazliwymi nie moze staé przy oknie, do ktéorego mozliwy jest dostep dla osdb
postronnych.

Rozdziat V.
Korzystanie z bankowosci internetowej.

1. Do dokonywania operacji zwigzanych z obstugg bankowosci internetowej,
dostepu do konta Osrodka i wykonywania jakichkolwiek operacji, upowaznieni sq
wytgcznie gtdwny ksiegowy i osoby upowaznione przez Dyrekcje.

2. Zabrania sie przechowywania haset dostepu do konta na biurku,
w dokumentacji, razem z osobistym kluczem do konta (token), zapisywania
w notatkach, w pamieci komputera na dyskach. Hasta i login nalezy zapamietac.

3. Osobisty klucz do konta (token) kazda z osdb, gtdowny ksiegowy i inne
osoby upowaznione, przechowujg Ww sposdéb nalezycie zabezpieczony,
zapewniajacy nieuzycie przez osoby trzecie. Po wylogowaniu sie z banku,
W czasie godzin pracy, token zamykany jest na klucz w kontenerach przy
biurkach, a na zakonczenie dnia pracy, w szafie pancernej.

4. Gtéwny ksiegowy wprowadza wszelkie dane, ktére nastepnie zatwierdza
Dyrektor.

5. Zabrania sie korzystania z bankowosci internetowej na komputerze, na
ktérym stwierdzono zle dziatajacg ochrone, oprogramowanie lub inne problemy.

6. W czasie wykonywania operacji bankowych, zabrania sie odchodzenia od
komputera, przyjmowania rozmow telefonicznych i zatatwiania innych spraw.

Rozdziat VI.
Tworzenie kopii zapasowych zbioréw danych.

1. Dane osobowe przetwarzane w systemie informatycznym podlegajq
zabezpieczeniu poprzez tworzenie cyklicznie ( nie rzadziej niz raz na pét roku)
kopii zapasowych.

2. Kopie zapasowe przechowywane sg na dysku zewnetrznym w szafie
pancernej.
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3. Za bezpieczenstwo danych zapisanych w komputerach przenosnych oraz
w innych urzadzeniach przenosnych w catosci odpowiada uzytkownik komputera
lub urzadzenia przenosnego.

4. Zbedne wydruki zawierajgce dane osobowe natychmiast po
wykorzystaniu muszg zosta¢ zniszczone w niszczarce dokumentéw.

5. Kopie zapasowe przechowuje sie przez okres dwunastu miesiecy po
okresie sporzadzenia kopii.

Rozdziat VII.
Sposob zabezpieczenia systemu informatycznego przed dziataniem
oprogramowania, ktérego celem jest uzyskanie dostepu do systemu
informatycznego danych osobowych.

1. Za ochrone antywirusowg systemu informatycznego odpowiada
administrator danych osobowych.

2. System antywirusowy zainstalowany jest w kazdym komputerze, systemy
operacyjne mogq zawiera¢ dodatkowe/wewnetrzne programy antywirusowe.

3. Program antywirusowy jest uaktywniony przez caty czas pracy kazdego
komputera
w systemie informatycznym lub programie pocztowym.

4. Wszystkie pliki otrzymane z zewnatrz, jak rowniez wysytane na zewnatrz,
podlegajg automatycznemu sprawdzeniu przez system antywirusowy pod katem
wystepowania wiruséw, z zastosowaniem najnowszej dostepnej wersji programu
antywirusowego.

5. W przypadku pojawienia sie wirusa, uzytkownik obowigzany jest
zaprzestac wykonywania jakichkolwiek czynnosci w systemie i niezwtocznie
powiadomi¢ administratora bezpieczenstwa informaciji.

6. Aktualizacje systemu/programu antywirusowego przeprowadzane sg
systemowo, programowo, cyklicznie oraz w razie potrzeby.

Rozdziat VIII.
Udostepnianie danych osobowych i sposéb odnotowywania informacji
o udostepnianiu danych.

1. Dane osobowe przetwarzane w Osrodku mogg by¢ udostepnione osobom
lub podmiotom uprawnionym do ich otrzymania na mocy Rozporzadzenia
Parlamentu Europejskiego iRady (UE) 2016/679 zdnia 27 kwietnia 2016 r.
wsprawie ochrony o0sob fizycznych wzwigzku zprzetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie oochronie danych) oraz innych
przepisOw powszechnie obowigzujacych.
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2. Dane osobowe udostepnia sie na pisemny, umotywowany whniosek chyba,
ze przepisy odrebne stanowig inaczej.

3. Dane udostepnione Osrodkowi przez inny podmiot mozna wykorzystaé
wyltacznie zgodnie z przeznaczeniem, dla ktorego zostaty udostepnione.

4. Doktadna kopia danych osobowych przestanych do Zaktadu Ubezpieczen
Spotecznych przechowywana jest w bazie danych programu WOLTERS KLUWER
postaci dokumentéw izestawdéw dokumentéw oznaczonych odpowiednim
statusem dokumentu lub zestawu, datg utworzenia dokumentu, datg wystania
zestawu.

5. Doktadna kopia danych osobowych przestanych do banku przechowywana
jest w bazie danych systemu bankowosci elektronicznej do wejscia, ktorej
konieczne jest wprowadzenie loginu i hasta.

Rozdziat IX.
Wykonywanie przegladow i konserwacji systemu oraz nosnikow danych
stuzacych do przetwarzania danych.

1. Wszelkie prace zwigzane z naprawami sprzetu komputerowego
wykonywane sg przez firme zatrudniong na podstawie umowy z klauzulg
powierzenia przetwarzania danych osobowych i zachowaniem tajemnicy.

2. Zmiana konfiguracji sprzetu komputerowego, na ktérym znajdujq sie
dane osobowe lub zmiana jego lokalizacji, moze by¢ dokonana tylko za wiedzg
i zgodg administratora danych osobowych.

Rozdziat X.
Korzystanie z poczty elektronicznej

1. Nadzér i opieke techniczng nad systemem poczty elektronicznej sprawuje
podmiot na podstawie umowy zawartej z SOK.

2. Uzytkownik w okresie wykonywania obowigzkéw wynikajgcych z umowy
o0 prace zobowigzany jest do sprawdzania skrzynki poczty elektronicznej
udostepnionej przez pracodawce w celu realizacji czynnosci zawodowych
wynikajacych z umowy o prace i zleconych dodatkowo przez pracodawce,

3. Na wniosek istnieje mozliwos¢ utworzenia innego adresu, niz
standardowa struktura. We wniosku wskazuje sie osobe odpowiedzialng za
uzytkowanie skrzynki poczty elektronicznej i proponowany adres.

4, Poczta elektroniczna stuzy wytacznie do celdow stuzbowych. Wszelkie
prywatne wiadomosci zostang usuniete przez Administratora Systemu.

5. Zabrania sie rozsytania m.in.:

1) ogtoszen komercyjnych,

Id: 1DO8ES5D5-9DCA-457C-81F9-6F7EFC4AA983. Podpisany Strona 5



2) tzw. tancuszkédw szczescia (listdw, ktére wykorzystujac elementy
socjotechniki generujgq niepozadany ruch na serwerze/rach poczty
elektronicznej),

3) tresci wulgarnych,
4) materiatow erotycznych,
5) tresci niezgodnych z obowigzujacymi przepisami prawa,

6) tresci prawem chronionych bez odpowiedniego zabezpieczenia, np.
szyfrowanie,

7) subskrypcji stron www (np. korzystania z newslettera),

8) tresci maila lub w zataczniku informacji zawierajgcych dane osobowe lub inne
dane prawnie chronione do adresatdw spoza domen przyjetych w SOK, bez
odpowiedniego zabezpieczenia,

9) przy wysytaniu informacji zawierajacych dane osobowe nalezy:

a) w tresci wiadomosci nie zawiera¢ zadnych danych osobowych/danych
chronionych prawem,

b) zatacznik zawierajacy dane osobowe/dane chronione prawem -
zaszyfrowac (tzn. spakowac i zabezpieczy¢ hastem),

c) hasto do rozpakowania zatgcznika przekazaé adresatowi w inny sposob (nie
poczta elektroniczng, np. sms).

6. Korespondencja, ktéra przechowuje i dostarcza system pocztowy jest
wtasnoscig Pracodawcy.

7. Pracodawca w celach dowodowych oraz bezpieczenstwa systemdéw ma
prawo do, kontroli skrzynek pocztowych uzytkownikéw. O wynikach kontroli
powinien by, poinformowany uzytkownik.

8. Korespondencja elektroniczna, jak i pliki mogg zosta¢ udostepnione
innemu pracownikowi. Czynnosci tej dokona¢ mozna na pisemny wniosek
przetozonego pracownika, ktérego dane majq zosta¢ udostepnione. We wniosku
wskazuje sie powdd udostepnienia oraz osobe, ktérej udostepnia sie opisywane
zasoby.

9. Pracodawca zastrzega sobie prawo do:

1) natychmiastowej blokady skrzynki pocztowej w uzasadnionych przypadkach
(takich jak naruszenie bezpieczenstwa, wykorzystanie skrzynki w sposob
niezgodny z przeznaczeniem, przebywaniem pracownika na urlopie
bezptatnym, innej usprawiedliwionej i nieusprawiedliwionej nieobecnosci
w pracy, w okresie wypowiedzenia umowy o prace w okresie zwolnienia
pracownika ze $wiadczenia pracy),

2) awaryjnego wytaczenia systemu bez uprzedniego powiadomienia,
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3) zmiany zasad funkcjonowania poczty elektronicznej. Zmiany beda podawane
do wiadomosci za pomocg poczty elektronicznej.

4) odmowy zatozenia skrzynki pocztowej w uzasadnionych przypadkach.

10. Nie nalezy otwierac linkdw oraz zatacznikow poczty elektronicznej ze
zréodet niewiadomego pochodzenia.

11. Po pojawieniu sie nieoczekiwanych listdw z zatacznikami powinno sie
informowac informatyka.

12. W przypadku dostepu do poczty elektronicznej z sieci Internet nalezy
przeczyta¢ uwaznie pojawiajace sie w przegladarce komunikaty o alertach
bezpieczenstwa i nigdy nie ignorowac ostrzezen.

13. Nie zaleca sie logowania do systemdéw poczty elektronicznej
z komputerdw dostepnych publicznie (np. kafejki internetowe, punkty Hot Spot).

14. Zabrania sie konfiguracji prywatnych kont pocztowych w programach
umozliwiajacych wysytanie i odbieranie poczty e-mail.

15. Skrzynki pocztowe posiadajq ograniczong wielko$¢. Uzytkownik
zobowigzany jest do okresowej archiwizacji wiadomosci.

16. Niszczenie brudnopiséw, btednych Iub zbednych kopii materiatow
zawierajacych dane osobowe musi odbywac sie w sposdb uniemozliwiajacy
odczytanie zawartej w nich tresci, np.z wykorzystaniem niszczarki.

17. Niedopuszczalne jest wynoszenie materiatdw zawierajacych dane
osobowe poza obszar ich przetwarzania bez zwigzku z wykonywaniem czynnosci
stuzbowych. Za bezpieczenstwo i zwrot materiatéw zawierajacych dane osobowe
odpowiada w takim przypadku osoba dokonujaca ich wyniesienia oraz jej
bezposredni przetozony.

Rozdziat XI.
Korzystanie z internetu

1. Pracodawca wprowadza kategoryzacje dostepu do sieci Internet.

2. Uzytkownicy mogq korzysta¢ z dostepu do Internetu tylko w celach
stuzbowych.

3. Praca w sieci Internet nie moze zagraza¢ bezpieczenstwu systemoéw
informatycznych.

4. Pracodawca moze wprowadzi¢ kategoryzacje stron internetowych oraz
zablokowac okreslonym osobom lub grupom dostep do wybranych kategorii.

5. Odblokowanie witryny internetowej moze nastgpi¢ na pisemny wniosek
kierownika komérki organizacyjnej, zatwierdzony przez I10D.

6. Zabrania sie:
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1) wykorzystywania sieci Internet w sposéb, ktéry maégtby narazi¢ Pracodawce
na utrate dobrego imienia,

2) pobierania oprogramowania (w tym w wersjach darmowych), niezwigzanego
z wykonywanymi obowigzkami stuzbowymi,

3) podtaczania sieci Internet do fizycznie odseparowanych sieci,

4) udostepniania tgcza internetowego dostarczonego przez pracodawce innym
osobom bez zgody kierownika komoérki organizacyjnej oraz informatyka,

5) przekazywania identyfikatoréw i haset innym uzytkownikom
(wykorzystywania identyfikatoréw ihaset innych uzytkownikéw) do
podnoszenia uprawnien dostepu do Internetu.

Rozdziat XII.
Zgtaszanie incydentow informatycznych

1. Obowigzkiem kazdego uzytkownika jest kontrola poprawnosci dziatania
sprzetu i oprogramowania jakim dysponuje.

2. Wszystkie zaistniate incydenty praz podatnosci z zakresu informatyki
nalezy bezzwtocznie zgtasza¢ informatykowi zgodnie z Procedurg reagowania na
naruszenia ochrony danych osobowych.

3. Incydenty lub podatnosci na incydenty niezwigzane bezposrednio
z systemami informatycznymi (np. zalania, awarie zasilania itp.), nalezy
kierowac bezposrednio do dziatu administracyjnego.

4. Wprowadza sie nastepujgce drogi przekazu informacji dotyczacej
incydentow lub podatnosci: system zgloszeniowy, aw szczegdlnych
przypadkach: telefon, powiadomienie osobiste, poczta elektroniczna. Wybor
srodka przekazu zgtoszeniowego powinien by¢ adekwatny do zaistniatej sytuacji.

5. W przypadku zgfaszania incydentow i podatnosci dotyczacych danych
osobowych, nalezy powiadomi¢ Inspektora Ochrony Danych.
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